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ОБЩАЯ  ХАРАКТЕРИСТИКА  РАБОТЫ

Актуальность проблемы. Увеличение  объемов  информации  во  всем

мире  и  бурное  развитие  новых  информационных  технологий  обусловило

появление  новых  возможностей  для  ее  использования  в  жизни  общества.

Более  того,  изменилась  и  сама  роль  информации,  которая  становится

первостепенным  и  наиболее  ценным  ресурсом.  Появилось  понятие

"информационное  общество",  которое  активно  используется  в  трудах

ученых различных стран, в том числе и Российской Федерации.

В  Российском  законодательстве  понятие  "информатизация"  было

определено  как "...организационный  социально-экономический  и  научно-

технический  процесс  создания  оптимальных  условий  для  удовлетворения

информационных  потребностей,  и  реализации»  прав  граждан,  органов

государственной  власти,  органов  местного  самоуправления,  организаций,

общественных  объединений  на  основе  формирования  и  использования

информационных  ресурсов".1  Очевидно,  что  такое  определение

информатизации  открывает  новые  перспективы - в  различных  отраслях

деятельности  общества  :  в  научной,  культурной,  политической  и,  конечно

же, экономической.

Влияние  информатизации  на  состояние  экономики  трудно

переоценить,  так  как  она  создала  небывалые  возможности  для  развития

рыночных отношений,  рационализации  механизмов управления  бизнесом и

в  государственном,  и  в  частном  секторе  экономики.  Более  того,  изменился

сам  процесс  совершения  коммерческих  сделок  за  счет  появления  новых

возможностей  для передачи и обработки экономической информации.

Безусловно,  информатизация  общества  и  необходимость  ее  правового

регулирования  постепенно  привела  и  к  появлению  новой  отрасли  права —

информационное  право  -  "...формирующийся  межотраслевой  комплекс

правовых  норм,  регулирующих  общественные  отношения  в  области
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создания,  использования,  перемещения  и  защиты  информации

(информационных  ресурсов)"2  и  компьютерного  права,  как  более  узкой

отрасли, касающейся только информации  в  электронном виде.

Внедрение  компьютерных  технологий  для  обработки,  передачи,

хранения  и  использования  информации  обусловило  создание  документов

на  принципиально  новых  носителях,  что,  в  свою  очередь,  вызвало

появление  таких  понятий  как  "электронный  документ"  или  "документ  в

электронной  форме".

Полноценное использование таких  документов  в  различных  областях

деятельности  общества  оказалось  невозможным  без  придания  им

юридической  и  доказательственной'  силы  путем  соответствующего

удостоверения,  что,  в  конечном  итоге,  привело  к  появлению  понятия

"электронная  подпись"  или  "цифровая  подпись"  в  зависимости  от

технологии,  выбранной для  создания  такой  подписи.

Порядок  применения  электронных  документов  и  состава  их

удостоверения  требовали  законодательного  оформления,  и  с  середины

1990-х  годов  многие страны  мира  приступили  к  разработке  законов,  цель

которых  придать  юридическую  силу  электронным  документам  и  сделать

возможным  их  использование  наравне  с  документами  на  бумажном

носителе.  Вопросы  использования  электронных  документов  продолжают

занимать  юристов  различных  стран  мира  и  сегодня, несмотря  на принятие

целого  ряда  законодательных  актов  в  этой  области,  многие  проблемы

остались  все  еще  нерешенными  и  требуют  дополнительного

регулирования  как  на  законодательном, так и  на нормативно-методическом

уровне.

В  процессе  исследования  выяснилось,  что  тема  имеет  определенные

хронологические  рамки,  которые  включают  в  себя  период  с  начала  90-х

годов  20  века по  настоящее  время, то  есть  со  времени  появления  первых
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законодательных  актов  "Об  электронном  документе"  и  "Об  электронной

подписи".

Объектом  диссертационного  исследования  стали  законодательные

акты  зарубежных  стран  и  Российской  Федерации,  посвященные

электронному  документу  и  электронной  подписи,  а  также

законодательные  акты,  косвенно  регулирующие  вопросы  использования

электронных  документов  и  электронной  подписи.

Предметом  диссертационного  исследования  являются  понятия

"электронный -  документ"  и  "электронная  подпись",  используемые  в

законодательных  актах  зарубежных  стран  и  Российской  Федерации.

Степень  научной  разработанности  проблемы.  Накопленный  в

течение  90-х  годов  опыт  законодательного  регулирования  использования

электронных  документов  и  электронной  подписи  практически  не

обобщался  с  позиций  документоведения.  Поскольку  само

документоведение  находится  на  стыке  многих  научных  дисциплин,  так  или

иначе  касающихся  отдельных  сторон  документирования,  то  нами

рассмотрены  как  работы  российских  специалистов  в  области  права,

информатики, экономики, управления, архивоведения, так и  их  зарубежных

коллег,  которые  прямо  или  косвенно  занимались  изучением  понятий

"электронный  документ" и "электронная  подпись".

Несмотря  на  сравнительно  небольшой  период  времени,  прошедший  с

момента  появления самого понятия "электронный документ", уже появились

отдельные  монографии  и  статьи,  посвященные  этой  теме.  Представляется

целесообразным  проанализировать  эти  работы,  разделив  их  на  группы  по

научным  отраслям:  документоведение,  архивоведение,  право,  управление,

информационные технологии, учитывая особенности подхода каждой  из них.

Среди  российских  специалистов  в  области  документоведения  и

архивоведения,  занимающихся  проблемами  электронных  документов,
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необходимо  отметить  работы  М.В.  Ларина3,  Л.Н.  Соковой4,  М.Н.

Костомарова5,  В.И.  Тихонова6,  Г.З,  Залаева7  и  других8.  В  связи  с

актуальностью  проблемы,  особого  внимания  заслуживают  доклады  и

сообщения  специалистов  на  ежегодной  научно-практический

конференции "Документация в информационном обществе"9.

Вопросами  толкования  понятия  "электронный документ" и  придания

ему  юридической  силы  активно  занимаются  специалисты  в  области  права,

особенно  недавно  выделившейся  отрасли  -  информационного  права.  Здесь

следует  отметить  монографии  и  статьи  ИЛ.  Бачило,  С И .  Семилетова,

Л.П.Вершинина, А.А.  Косовца, А.В.  Ткачева, А.В. Шамраева и других.10
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Специалисты  в  области  информационных  технологий  и  управления

также  имеют  свой  собственный  взгляд  на  определение  понятия

"электронный  документ", изложенный  в  литературе.11

Большое  значение  для  исследования  имели  работы  зарубежных

авторов  в  области  информационного  права  (  information  law)  или

компьютерного  права  (computer  law  ) 1 2  -  специалистами  используются  оба

термина.  Это  работы  авторов  :  Akdeniz  Y.,  Walker  С,  Wall  D.,  Chissick  M.,

Kelman  A.,  Comande  G.,  Sica  S.,  Craig  P.,  G.  de  Burca,  Reed  Chris,  Angel  J.,

Pattaro, Rowland D., Macdonald E. и других.

Монографии  этих  авторов  условно  можно  разделить  на  два  типа:  в

первом  случае  авторами  предлагается  анализ  законодательных  инициатив

отдельных  государств  по  изучаемой  проблеме,  а  во  втором  случае  -  это

комплексный анализ мирового  законодательства.

Необходимо  отметить,  что,  несмотря  на  возрастающий  интерес

специалистов  к  проблемам  электронного документа,  все  еще наблюдается

недостаток  отечественной  и  зарубежной  литературы  по данной  теме. Это

обусловлено  не  только  ее  новизной  и  недостаточной  изученностью,  но и

чрезвычайно  быстрым  развитием  информационных  технологий,

используемых  в  данной  отрасли,  а  также  законодательных  инициатив.

Поэтому  многие  работы  очень  быстро  теряют свою  актуальность.



Значительное  внимание  уделено  также  анализу  работ  зарубежных

специалистов  по  отдельным  наиболее  актуальным  проблемам

законодательного  регулирования  использования  электронных  документов

и  электронной  подписи.13

Использование  современных  технологий  расширило

возможности  доступа  к  ранее  недоступным  источникам  и  литературе,

например,  находящимся  в  отдаленных  странах.  Это  позволило  автору

использовать  источники,  находящиеся  не  только  в  библиотеках  России  и

Британской  библиотеке,  но  и  иные  :  правовые  базы  данных,  Интернет,  без

привлечения  которых  было  бы  невозможно  написание  отдельных

параграфов диссертационного исследования.

Цель  работы-  с  позиций  документоведения  проанализировать

отражение  ключевых  понятий  "электронный  документ"  и  "электронная

подпись"  в  законодательных,  актах  международных  организаций,  стран

Западной Европы, Азии, СНГ, США и Российской  Федерации.

Задачи  диссертационного  исследования  логически  вытекают  из

поставленной  цели  и  заключаются:

-  в  выявлении  основных  законодательных  актов,  в  которых

затрагиваются  проблемы электронных  документов;

-  в  изучении  развития  понятия  "электронный  документ"  в

законодательных  актах  различных стран  мира;
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-  в  нахождении  сходных  моментов  и  различий  в  толковании

термина "электронный документ"  и  его заменителей, то  есть  в  проведении

сопоставительного  анализа  отобранных  определений;

в  выявлении  понятий,  возникающих  при  использовании

электронных  документов,  таких  как.  "электронная  подпись",  "цифровая

подпись",  "сертификат",  "открытый  ключ",  "закрытый  ключ",

"удостоверяющийцентр", и в  сравнении  их  толкований  в  законах;

-  в  сравнении  подходов  различных  стран  мира  к  вопросу  придания

электронным  документам  юридической силы;~

в  изучении  сферы  применения  электронных  документов,

предлагаемой  в  различных  законодательных  актах  и  определяющей

возможности  их  использования.

Методологическая база  исследования  заключается  в  общенаучном

диалектическом,  методе  познания,  включающем  в  себя  частно-научные

методы  :  исторический,  логический,  системный,  сравнительно-правовой  и

метод перехода от частного  к  общему.

Источниковой  базой  стали  законодательные  акты  зарубежных

стран  и  Российской  Федерации  прямо  или  косвенно -  регулирующие.

вопросы  использования  электронных  документов и  электронной подписи.

В  первую  группу  источников  были  включены  законодательные

акты  "Об  электронной  подписи"  и  "Об  электронной  коммерции",

созданные  международными  организациями,  в  частности:  Комиссией  ОНН

по  международному  торговому  праву-  (ЮНСИТРАЛ)  и  Европейским

Союзом,  и  использованные  в  дальнейшем  в  качестве  типовых  для

разработки  национальных  законов.14
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Остальные  законодательные  акты  зарубежных  стран  были

сгруппированы  в работе  по  хронологии  и  территориальному принципу.

Особое  внимание  было  обращено  на  законодательные  инициативы

Соединенных  Штатов Америки, так. как  это самая  многочисленная  группа

источников,  в.  масштабах  одной  страны  (практически  каждый  штат  на

сегодняшний  день  обладает  собственной  законодательной  базой  по

вопросам  электронных  документов  и  цифровой  подписи)  , 1 5  а  также,  в

стране  существуют  федеральные  законы  по  данному  вопросу,  например,

широко  известный  федеральный  закон  2000  года -  "Electronic  Signatures  in

Global  and  National  Commerce  Act"16  и  модельный  закон  "  Uniform

Electronic-  Transactions  Act  " l 7  на  основе  которого  созданы  законы

отдельных  штатов  "Об  электронных  сделках".  В  этой  группе  источников

для  исследования  были  выбраны  наиболее  характерные  законодательные

акты,  а  также, учитывалось  время  их  создания.

К  следующей  группе  источников  были  отнесены  законодательные

акты  стран  Западной  Европы,  где  с  1997 года  был  принят  ряд  законов,

регулирующих  вопросы  использования  электронных  подписей  и

электронных  документов  в  различных  областях,  деятельности.

Соответствующие  законы  были  созданы  в  Италии,  Германии,  Австрии,
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Великобритании,  Ирландии,  Финляндии,  Франции  и  в  некоторых  других

государствах. | 8

Страны  Азии  также  обладают  на  сегодняшний  день  достаточно

развитой  законодательной  базой--  по  тематике  исследования,  поэтому

следующую  группу  источников  составили  законы  отдельных  стран  Азии

таких  как.:  Гонконг,  Индия,  Малайзия,  Сингапур,  Филиппины  и  Япония,

которые  уже  приняли  национальные  законы "Об электронной коммерции",

"О  цифровой  подписи",  "Об  электронных  сделках"  и  другие,  так  или  иначе

затрагивающие  вопросы-  использования  электронных  документов  и

электронной подписи.19
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В  следующую  группу  источников  были  включены  законодательные

и  нормативно-методические  акты  стран  СНГ  "Об  электронном  документе"

и  "Об  электронной  подписи",  а  также  иные  законодательные  акты

косвенно  затрагивающие  эти  вопросы.20  В  2000  году  в  Республиках

Беларусь,  Таджикистан» и  Туркменистан  были  приняты  законы  "Об

электронном  документе",  в  Республике  Молдова - закон  "Об  информатике",

содержащий "определение  электронного  документа.  В  Республике  Украина-

в  2003  году  были  приняты  законы  "Об  электронном  документе  и

электронном документообороте"  и "Об электронной  цифровой  подписи".

В  отдельную  группу  источников  были  выделены  законодательные

акты  Российской  Федерации,  регулирующие  общие  вопросы

информатизации: Федеральные  законы "Об информации, информатизации  и

защите  информации"  и  "Об  участии  в  международном  информационном

обмене".21

Помимо  этих  специальных,  законов  изучались  и  правовые  акты,

регулирующие  правоотношения  в  различных,  отраслях,  но  содержащие

положения  о возможности. использования • электронной  цифровой подписи

или  документов в. электронной  форме  в  качестве  доказательства  или иным

образом.22
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Безусловно,  центральным  законом  Российской  федерации  в  этой

области  на  сегодняшний  день  является  Федеральный  закон.  "Об

электронной  цифровой  подписи",  в котором  впервые  на  законодательном

уровне  закрепляются  основополагающие  понятия: "электронный документ"

и  "электронная  цифровая  подпись",  а  также,  определяются  правовые

условия  использования  электронной  цифровой  подписи  в  электронных

документах.23

Однако,  несмотря  на  сравнительно  недавнее  появление  закона

Российской  Федерации  "Об  электронной  цифровой  подписи",  еще  с  80-х

годов  20  века  создавалась  и  развивалась  нормативно-методическая  база  по

использованию  документов  на  машинных  носителях  в  отдельных  отраслях

деятельности,  были  разработаны  Государственные  стандарты,24  Типовые

инструкции,  методические  указания  и  другие  документы,  содержащие

положения  о  документах  на  машинных  носителях  и  машинограммах,  об

электронных  документах,  об  электронной  цифровой  подписи.25  Безусловно,

все  эти  нормативно-методические  акты  оказали  большое  влияние  на

развитие  национального  законодательства  Российской  Федерации  в  этой

области и  были  использованы  при  написании  работы.
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Научная  новизна  работы заключается прежде всего в новом предмете

исследования - электронном документе,  который активно внедряется  в сферу

управления  и  требует законодательного  закрепления.  Первые  законы  в  этой

области  появляются  лишь  с  середины  90-х  годов  20  века.  Поэтому

осмысление  феномена электронного  документа  в  научных  трудах  начинается

постепенно с накоплением опыта его использования.

В  диссертационном  исследовании  впервые  были  выявлены  и

проанализированы  законодательные  акты  различных  стран  мира,  включая

Российскую  Федерацию,  и  законодательные  акты  международных

организаций,  определяющие  электронные  документы  и  порядок  их

использования.  Проведен  сопоставительный  анализ  имеющихся  в  них

определений  и  рассмотрен  с  позиций  документоведения  процесс

формирования  новых  понятий  "электронный  документ"  и  "электронная

подпись".

Практическая  значимость  и  апробация  результатов

исследования.  Практическая  значимость  заключается  в  возможности

использования  материалов  диссертации  и  сформулированных  в  ней

выводов  при  разработке  законодательных  и  нормативно-методических

актов Российской  Федерации  об электронных  документах.

Материалы,  изложенные  в  диссертации,  могут  использоваться  в

учебном  процессе  в  высших  учебных  заведениях  при  подготовке

специалистов  по  специальности  350800  "Документоведение  и

документационное  обеспечение  управления".  В  2003  учебном  году  был

подготовлен  и  читается  спецкурс  "Электронный  документ  и  электронная

подпись  в  законодательных актах".

Основные  идеи,  теоретические  положения  и  выводы  были

представлены  на  научно-практических  конференциях  :  на  VIII

Международной  научно-практической  конференции  "Документация  в

информационном  обществе  :  проблемы  государственного  регулирования

документационного  обеспечения  управления  при  переходе  на
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электронные  технологии"  (  Москва,  21-22  ноября  2001  г.)  и  на  IX

Международной  конференции  "Документация  в  информационном

обществе  :  унификация  и  стандартизация  межведомственного  и

корпоративного  документооборота" (Москва,  5-6  декабря  2002  г.).

По  материалам диссертации  был  опубликован ряд статей.

Структура  работы.  Диссертация  состоит  из  введения,  трех  глав,

заключения, библиографического  списка  и  приложений. Основные  выводы

исследования  представлены  в  конце  каждого  параграфа,  главы  и  в

заключении.

СОДЕРЖАНИЕ  И  ОСНОВНЫЕ  ВЫВОДЫ  РАБОТЫ,

Во  введении  обосновывается  выбор  темы,  ее  актуальность  и

новизна,  обозначены  цель,  задачи  и  предмет  исследования,  показана

степень  разработанности  темы,  охарактеризованы  источниковедческая

основа  и  методология  исследования,  обосновано  практическое  значение

работы, отмечена  практическая  апробация  результатов  исследования.

Первая  глава  -  "Электронный  документ  в  зарубежном

законодательстве" состоит из  четырех  параграфов.

В  первом  параграфе  "Электронный  документ и  электронная  подпись  в

законодательных  актах  международных  организаций"  с  позиций

документоведения  анализируются  законодательные  акты,  созданные

Комиссией  ООН  по  праву  международной  торговли  (ЮНСИТРАЛ)  и

Европейским  Союзом,  в  целях  регулирования  вопросов  придания

юридической  силы электронным  сообщениям  и  электронной  подписи  для

обеспечения  возможностей  заключения  коммерческих  сделок  в

электронной  форме,  то  есть,  ведения  электронной  коммерции.

Законодательные акты, принятые этими международными организациями, не

случайно  рассматриваются  в  самом  начале исследования.  Это  обусловлено

тем,  что  в дальнейшем  они  использовались  в  качестве  модельных  законов

для  создания  законодательной  базы  в  различных  станах  мира.  Этот процесс

особенно  наглядно  прослеживается  в  странах  Западной  Европы,  где
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большая  часть  законов  "Об  электронной  подписи"  основывается  именно  на

Директиве Европейского Союза "Об электронных подписях".

Во  втором  параграфе  "Электронный документ и  электронная  подпись

в  законодательных  актах  США"  дается  сравнительный  анализ

законодательных  актов  отдельных  штатов  США,  которые  носят  различные

названия  :  "Об  электронной  подписи",  "О  цифровой  подписи',',  "Об

электронном  удостоверении  документов",  но  в  целом  решают  одни  и  те  же

проблемы  придания  юридической  силы  сообщениям  в  электронной  форме

путем  их  удостоверения  электронной  подписью,  а  также  организации

возможности  их  использования.  Для  исследования  были  отобраны  наиболее

характерные  и  интересные  законы,  позволившие  проследить  процесс

формирование  понятий  "электронный  документ"  "электронная  подпись"и

"цифровая  подпись"в  законодательстве  США  в  хронологической

последовательности,  начиная  с  первой  законодательной  инициативы  в  этой

области  -  закона штата Юта "О  цифровой  подписи",  принятого в  1995  году.

В  параграфе  также  исследуются  подходы  различных  штатов  к  толкованию

группы  сопутствующих  понятий,  связанных  с  использованием  технологии

цифрового  подписания  :  "удостоверяющий  центр",  "сертификат",  "закрытый

ключ",  "открытый  ключ".  В  заключительной  части  параграфа

рассматривается  Федеральный  закон  США  "Об  электронных, подписях  в

международных  и  внутригосударственных  торговых  отношениях",  принятый

в 2000 году.

В  третьем  параграфе "Электронный документ и  электронная  подпись  в

законодательных  актах  стран  Западной  Европы"  приводится  сравнительный

анализ  законодательных  актов  стран  Западной  Европы  по  вопросам

толкования  терминов "электронный документ"  и  "электронная  подпись" и

их  использования.  Было  выявлено  много  общих  моментов  с

законодательными актами  международных  организаций,  рассмотренными  в

первом  параграфе.
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В  четвертом  параграфе  "Электронный  документ  и  электронная

подпись  в  законодательных  актах  стран  Азии"  рассматриваются

законодательные  инициативы  стран  этого  региона  по  вопросам

придания  юридической  силы  электронным  документам  и  электронным

подписям,  определения  этих  понятий  и  организации  их  использования,

проводятся  параллели  с  законодательными  актами,  рассмотренными  в

предыдущих  параграфах в  вопросах  толкования  исследуемых  понятий.

Во  второй»  главе  диссертации  "Законодательное  и  нормативно-

методическое  регулирование  понятий  "электронный  документ"  и

"электронная  цифровая  подпись"  в  странах  СНР'  анализируется

законотворческий  опыт  государств  СНГ  в  вопросах  информатизации  и

использования  нового  вида  документов  -  электронных  документов  В

хронологической  последовательности  рассматривается  появление  понятия

"электронный  документ"  и  сопутствующих  ему  понятий,  а  также,  с

позиций  документоведения  изучаются  их  определения,  предложенные  в

законах.

В третьей  главе  "Формирование  понятий  "электронный  документ" и

"электронная  цифровая'  подпись"  в  законодательных  и  нормативно-

методических  актах  Российской  Федерации"  рассматривается  долгий

процесс  развития  этого  понятия,  начиная  с  нормативно-методических

документов,  регулирующих  вопросы  использования  документов  на

машинных  носителях,  и  заканчивая  законом  Российской  Федерации  "Об

электронной  цифровой  подписи",  впервые  в  нашей  стране  закрепившим

на  законодательном  уровне  именно  понятие  "электронный  документ"  и

определившим возможности  его  использования.

В  заключении  изложены  основные  выводы,  сделанные  автором  в

результате  проведенного  научного  исследования.  Они  заключаются  в

следующем:

Развитие  электронных  технологий  и  их  активное  использование  в

процессе  управления  открыли  новые  возможности  для  обмена
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информационным  ресурсами  между  юридическими  лицами  и

государством.  Однако  эти  возможности  потребовали  законодательного

регулирования  и,  в  первую  очередь,  необходимо  было  решить  вопрос  о

придании  информации,  созданной  и  переданной  средствами

вычислительной  техники  юридической  силы.

С  начала  90-х  годов  ведется  интенсивная  работа  законотворческих

органов  всех  стран  мира  над  проблемами  использования  электронных

технологий  в  управлении  и  экономике,  где  быстрота  и  своевременность

получения  и  обработки  информации играет  наиважнейшую роль.  И  уже  к

середине  90-х  годов  появляются  первые  результаты  в  этом  направлении:

Типовой  закон  ЮНСИТРАЛ  "Об  электронной  коммерции"  и  законы

некоторых  штатов  США  "О  цифровой  подписи"  и  "Об  электронном

удостоверении документов".  Затем  появляются законы в других странах.

Сопоставительный  анализ  законодательных  актов  Международных

организаций  (ЮНСИТРАЛ  и  Европейского  Союза),  стран  Западной

Европы,  США, Азии  и  стран  СНГ,  включая  Россию,  показал,  что  работа

по  законодательному  регулированию  в  этой  области  ведется  почти

одновременно,  в  рамках  одного  десятилетия,  то  есть  проблема

использования  электронных  документов  решается  в  международном

масштабе.  Создаваемые  законы  носят  разные  названия  :  "Об  электронном

документе",  "Об  электронной  подписи",  "О  цифровой  подписи",  "Об

электронной  коммерции", "Об электронном удостоверении документов",  "Об

электронных сделках",  "Об электронных сообщениях"  и так далее,  но  в  них,

в  той  или  иной  степени,  рассматривается  сходная  группа  вопросов:

внедрение  электронных  документов  в  сферу  обращения,  признание

электронных  документов  равнозначными  документам  на  бумажном

носителе  и  определение  порядка  придания  им  юридической*  силы,

определение сферы применения электронных документов.

Анализ  законов  показал  наличие  сходных  моментов  в  структуре

законов  и  в  подходе  к  толкованию  основных  понятий.  Это  касается,
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прежде  всего, законов  стран  Западной  Европы  "Об электронной  подписи",

созданных  на  базе  Директивы  Европейского  союза  "Об  электронных

подписях" и  законов "Об электронном документе"  стран СНГ, созданных по

одной  схеме.  Но  и  в  законах  отдаленных  друг  от  друга  государств  можно

обнаружить  дословно совпадающие определения терминов.

Несмотря  на  наличие  сходных  моментов  в  определении  основных

понятий  "электронный документ"  и  "электронная  подпись", они оказались

достаточно  сложными  и  на  сегодняшний  день  не  имеют  однозначного

толкования.

В  группе законов  стран  СНГ мы  встречаем  определение электронного

документа как  "...информации, зафиксированной на машинном носителе, и

заверенной электронной цифровой подписью в соответствии  с положениями

закона"  (в  законах  Республик  Беларусь,  Туркменистан  и  Таджикистан  "Об

электронном  документе");  в  законах  России  и  Украины  электронный

документ  понимается  соответственно  как  "...документ,  информация  в

котором  представлена  в  электронно-цифровой  форме"  и  "...документ,

информация  в  котором  зафиксирована  в  форме  электронных  данных,

включающих  в  себя  обязательные  реквизиты  документа",  то  есть

электронный  документ  -  это,  прежде  всего,  документ  с  определенным

набором реквизитов,  но представленный в электронно-цифровой  форме. А в

законе  Республики  Молдова  предлагается  совершенно  иное  определение

этого  термина:  "...любое  воспроизведение  автоматизированными

средствами  цифровых  данных,  текстов,  графиков,  изображений,  записей

звуков  и  голосов,  если  их  воспроизведение  произведено  с  использованием

технических  средств,  которые  исключают  несанкционированный  доступ  и

позволяют хранить документы  в  определенных  условиях".

В  рассмотренной  совокупности  законов  США  определение  понятия

''электронный  документ  -  electronic  record"  встречается  только  в  трех

случаях  :  Федеральном  законе  США  "Об  электронных  подписях  в

международных  и  внутригосударственных  торговых  отношениях",  где
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электронный  документ  понимается  как  "...документ,  созданный,

сохраненный,  генерированный,  полученный  или  отправленный  при

помощи  электронных  средств  связи",  в  Модельном  законе  США  "Об

электронных  сделках",  где  мы  видим  похожее  толкование  и  в  законе

штата  Нью-Йорк  "Об электронных  документах  и электронных  подписях?.

В  законах  отдельных  штатов  (Нью-Мексико,  Джорджия)  было

закреплено * лишь  обобщенное  понятие  "документ",  включающее в  себя  и

электронные  документы,  -  в  данном  случае  использовались  термины

"record" и "document".

В  Декрете - Италии - понятие  электронный  документ  —  documento

informatico  трактуется  как  ...  данные,  представленные  при  помощи

информационных  средств  и  обладающие  юридической  силой",  в  законе

Финляндии  "Об  использовании.  электронных  технологий-  в

государственных  учреждениях"  предлагается  совершенно  необычное

определение  электронного  документа,  как  "...электронного  сообщения,

влияющего  на  постановку  или  обработку  некоторого  вопроса,  или  на

управление  решениями"  без  упоминания  о  составляющих  его  реквизитах,

в том  числе  и  электронной  подписи, придающей  юридическую силу.

Создатели  законов  других  стран  не  применяют  понятие  "электронный

документ",  а  используют  иные  термины:  "message",  "electronic  message",

"electronic  communication",  обозначающие  понятия  "сообщение",

"электронное  сообщение";  "electronic  data", "l'ecrit  sur support  electronique"

- "электронные данные", "запись на электронном носителе".

Использование  этих  терминов  характерно  для  законодательных

актов,  созданных  международными  организациями,  что  связано  с

появлением  принципиально  нового  способа  документирования,  основной

задачей  которого  является  именно  передача  информации  во  времени  и

пространстве  в  форме  электронных  данных  по  компьютерным  сетям.

Отсутствие  единообразия,  в  терминологии,  безусловно,  связано  с

тем,  что  при  описании  любого  нового  явления  обнаруживается
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множество  трудностей,'  обусловленных  последующим  использованием

этого  понятия.

Для  того  чтобы  электронное  сообщение  было  признано

документом,  появляется-  необходимость  его  аутентификации,  то  есть

подтверждения  авторства,  и  установления  порядка  его  удостоверения

Решение этого вопроса и стало основной, задачей  после  определения самого

понятия  "электронный  документ",  а  в  некоторый  случаях,  законодатели

уделяли  большее  внимание  именно  вопросу  придания  юридической  силы

передаваемых  данных,  не  заостряя  особого  внимания  на  решении,

терминологических проблем и • определении основных понятий.

Вопрос  удостоверения  электронных  документов  и  электронных

сообщений  также  оказался  непростым,  так  как  потребовалось  не  только

установить  автора,  но - и  подтвердить,  что  в  документ  не  были  внесены

изменения  после  подписания, так как-  новые  информационные технологии

позволяют  сделать  это  достаточно  легко.  Поэтому  возникла

необходимость  в  создании  иных способов  удостоверения  для  нового  вида

документов*  -  электронных,  документов.  Решением  проблемы  стало

использование  электронной  подписи,  которая-  сразу  становится

обязательным  реквизитом  электронного  документа.

Задача  придания  юридической,  силы  электронным  документам

оказалась  настолько  важной,  что  большинство  законов  носит  название

именно  "Об  электронной  подписи",  которая  является»  основополагающим

понятием.  Это  относится  в  равной  степени и  к  законам  Международных

организаций  (Модельный  закон  ЮНСИТРАЛ  и  Директива  Европейского

Союза "Об электронной  подписи"),  и  к  законам  некоторых  штатов  США

(Флорида,  Орегон,  Висконсин),  включая  Федеральный  закон  США  "Об

электронных  подписях  в  международных  и  внутригосударственных

торговых  отношениях",  и  к  законам  отдельных  стран  Западной  Европы,

созданным  на  базе  Директивы  Европейского  Союза."Об  электронных
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подписях"  ,  и  к  закону  Японии  "Об  электронных  подписях  и

сертификационных  услугах".

Рассмотренные  законодательные  акты  различных  стран  мира

условно  можно  разделить  на  две  большие  группы,  в  зависимости  от

используемого  понятия  "электронная  подпись  -  electronic  signature"  или

"цифровая  подпись  —  digital  signature",  которая  является  разновидностью

электронной  подписи.

В  законах,  использующих  понятие  "электронная  подпись",

основополагающим моментом  является  положение  о  том, что  электронная

подпись  должна  использоваться  для  подтверждения  целостности  и

авторства  передаваемых  данных.  Она  рассматривается  как  обязательный

реквизит  полноценного  электронного документа,  обладающего  юридической

силой.  В  этой  группе  законодательных  актов  электронная  подпись

понимается  в  общем  смысле,  например  как  "электронный  или  цифровой

метод,  используемый  для*  ограничения  доступа  к  документу  и  для

подтверждения его подлинности и целостности" или  "электронные  данные,

присоединенные  или  логически  связанные  с  другими  электронными

данными,  используемые  для  удостоверения  и  подтверждения  личности

создателя  электронной  подписи".  Мы  видим,  что  электронная  подпись

является  общим  понятием  и  позволяет  в  будущем  использовать  любую

технологию для ее  создания, внося  изменения  в уже  существующие законы

или просто  дополняя  их  инструкциями  или  правилами.

Другая  группа  законодательных  актов  носит  название  "О  цифровой

подписи",  которая  является  частным  случаем  электронной  подписи,

использующим  определенную  технологию  для  ее  создания.  Чаще  всего  в

этой группе законов  цифровая  подпись определяется  как "...преобразование

электронного документа с использованием асимметричного криптоалгоритма

таким  образом,  что  человек,  имеющий  исходный  вариант  электронного

документа  и  открытый  ключ  подписывающего  лица,  может  точно

определить:  был  ли  этот  документ  преобразован  с  использованием
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соответствующего  закрытого  ключа  подписывающего  лица  и  изменялся  ли

электронный документ с момента совершения преобразования".

Являясь  обязательным  реквизитом  электронного  документа,

цифровая  подпись  оказывается  сложным  понятием,  с  которым  связан

целый  ряд  дополнительных  понятий  "закрытый  ключ  -  private  key",

"открытый  ключ  -  public  key",  "сертификат  -  certificate",  "удостоверяющий

или  сертификационный  центр -  certification  authority".  Термины  "открытый

и  закрытый  ключи"  понимаются  в  большинстве  законов  одинаково  :

"закрытый  ключ  - набор  символов,  используемый  для  создания  цифровой

подписи",  а  "открытый  ключ  -  набор  символов,  применяемый  для

подтверждения  ее  подлинности".  Закрытый  ключ  должен  быль  известен

только  создателю  цифровой  подписи,  тогда  как  открытый  ключ  может

быть  предоставлен  для  использования  любым  лицам  по  желанию

владельца.

Для  функционирования  на  практике  технологии  цифрового

подписания  появилась  необходимость  создания  специальных  институтов -

удостоверяющих  центров  (в  иностранных  законах  для  обозначения  этого

понятия  чаще  всего  используются  термины  "certification  authority"  и

"certification  service  provider"),  которые  выступают  в  качестве  гаранта

достоверности  открытых  ключей  и  подтверждают  их  принадлежность

определенному  владельцу,  путем  выдачи  сертификата  -  "...специального

документа  в  бумажной  или  электронной  форме,  содержащего  открытый

ключ  и  данные  о  его  владельце".  Такой  сертификат  выдается  на

определенный  срок  и  поэтому  должен  содержать  также  сведения  о  сроках

его  вступления в силу и времени  окончания  действия.

В  законах  "О  цифровой  подписи"  подробно  рассматриваются  и

необходимые  сопутствующие  понятия,  и  сама  технология  создания  и

проверки  подлинности  цифровой  подписи,  а  также,  предпринимаются

попытки  создания  определенных  условий  для  использования  этой

технологии  на практике. Этот  подход  характерен  для  законов ряда  штатов
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США  (Юта,  Миссисипи,  Небраска,  Миссури,  Вашингтон,  Миннесота),

отдельных  законов  стран  Азии  (Малайзия,  Индия),  законов  Италии  и

Германии,  к  этой  же  группе  можно  причислить  и  законы  "Об

электронной  цифровой  подписи", созданные  в  России и в Украине.

В  законодательных  актах  ряда  государств  вводятся  оба  понятия:  и

электронная  и  цифровая  подпись,  каждое  из  которых  сохраняет  свои

особенности  в  толковании.  К  этой  группе  можно  отнести  законы

Сингапура  и  Гонгонга  "Об  электронных  сделках",  законы  штатов  Флорида,

Индиана, Орегон и Миссури "Об электронных  подписях".

Исходя из  толкований  понятий  "электронная  подпись"  и  "цифровая

подпись",  можно  сказать,  что  они  полностью  меняют  наше

представление  о  таком  реквизите  документа  как  подпись.  В  данном

случае  говориться  уже  не  о  собственноручном  подписании  документа,  а

об  удостоверении  его  подлинности  (установлении  авторства  и

неизменности  его  содержания).  Поэтому  в  законе  штата  Нью-Мексико

"Об  электронном  удостоверении  документов"  мы  встречаем  понятие

"электронное  удостоверение  —  electronic  authentication  -  электронное

подписание  документа,  устанавливающее  подтверждаемую  связь  между

создателем  документа  и  самим  документом  при  помощи  системы

открытого  и  закрытого  ключей,  которое  на  наш  взгляд  является

наиболее  удачным  для  отражения  сути  этого  явления.

При  анализе законов с  позиции  документоведения  не  менее  сложно

оказалось  определить,  что  же  считать  оригиналом,  а  что  копией

электронного  документа.  Вопрос  о  подлинности  и  копийности  решен

одинаково  в  законах  стран  СНГ,  где  подлинником  считается  именно

документ  на  машинном  носителе,  заверенный  электронной  цифровой

подписью.  Более  того,  все  экземпляры  такого  электронного  документа

считаются  подлинниками.

В  законе  Малайзии  "О  цифровой  подписи"  оригиналом  также

считается  электронный  документ,  подписанный  цифровой  подписью.
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Копия  такого  электронного  документа,  заверенная  цифровой  подписью,

также  считается  оригиналом,  за  исключением  случаев,  когда  автор

желает, чтобы  оригинал  электронного  документа  был  уникальным.

В  остальных  законах  стран Азии,  как  и  в законах  США,  вопрос  об

оригиналах  электронных  документов  решен  косвенно,  а  именно,

закрепляется  положение  о  том,  что  при  необходимости  представления

оригинала  документа  в  письменной  форме  электронный  документ  может

быть  использован  в  качестве  оригинала  при  условии,  что  его

целостность  не  была  нарушена  с  момента  создания  и  до  времени

представления  и  этот  электронный  документ  может  быть  представлен  в

человекочитаемой  форме.  Впервые  это  положение  было  зафиксировано  в

Типовом  законе  ЮНСИТРАЛ  "Об  электронной  коммерции"  и  в

дальнейшем  не раз  использовалось  не  только  в  законах  стран  Азии, но  и

в  законах  стран  Западной  Европы.

Неоднозначность  толкования  понятия  "электронный  документ"

является  причиной  ограничения  сферы  применения  рассмотренных

законов.  В  созданных  ранее  законодательных  актах  сфера  применения

ограничивается  только  электронной  коммерцией  (законы  ЮНСИТРАЛ  и

Директивы  Европейского  Союза  "Об  электронной  коммерции"  и  "Об

электронных  подписях";  законы  некоторых  штатов  США  "О  цифровой

подписи",  включая Федеральный  закон США "Об электронных  подписях в

международных  и  внутригосударственных  торговых  отношениях",  закон

Ирландии "Об электронной коммерции").

Некоторые  государства  уходят  от  четкого  определения  сферы

применения  (большинство  законов  стран  Западной  Европы  -  Австрия,

Франция, Великобритания; законы  Малайзии, Гонконга и Японии).

В законах  других  государств  сферу  применения  можно  считать  общей

(законы  отдельных  штатов США,  всех  стран  СНГ,  включая  Россию,  законы

Филиппин, Сингапура, Индии).
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И  только  некоторые  законы  ограничивают  сферу  применения

государственными  учреждениями  (закон  Финляндии  "Об  использовании»

электронных  технологий  в  государственных  учреждениях"  и  законы  "Об

электронной  подписи"  и  "О  цифровой  подписи"  таких  штатов  США  как  :

Калифорния, Индиана, Техас, Орегон, Нью-Йорк).

Таким  образом,  очевидно,  что  теоретические  разработки  в  области

документоведения  отстают  от  практического  использования  электронных

документов,  что  вынуждает  специалистов,  в  различных  отраслях

деятельности  общества  искать  свое  понимание  этого  понятия.

Вся  гамма  определений  исследуемого  понятия  "электронный

документ",  предложенных  в  законах  различных  стран  мира,  показывает

его  сложность  и  подводит  к  мысли  о  невозможности  на  сегодняшний

день  дать ему  единое  емкое  определение.

Специалисты зарубежных  стран  по-разному  понимают этот термин,  и

дискуссии  по  данному  вопросу  продолжаются,  как  и  по  вопросу

толкования  общего  понятия  "документ",  которое  оказалось  настолько

объемным, что  единое  определение  не  было  создано  до сих пор.

Удостоверение  электронных  документов  уже  не  может

определяться  просто  термином  "подпись",  которое  на  сегодняшний  день

не  отражает  всю  суть  процесса  электронного  подписания  и  вступает  в

некоторое  противоречие  с  традиционным  пониманием  собственноручной

подписи.  Поэтому  более  логичным  вероятно  будет  использование

термина  "электронное  удостоверение документа".

В  приложениях  к  диссертационному  исследованию  представлены

копии  некоторых  законодательных  актов  международных  организаций  и

отдельных  государств  на  языке  оригинала,  переведенных  автором  и

использованных  для  написания  диссертации.
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